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1. Aspectos generales

1.1. Presentacion

Bit4did, S.A.C., en lo sucesivo “UANATACA” es una sociedad mercantil registrada en Peru
especializada en el desarrollo de sistemas para la gestidon de la identidad digital y la firma
electrdnica, y que presta servicios de certificacion, especialmente aquellos relacionados
con la gestion del ciclo de vida de certificados digitales, mediante la explotacion de la
infraestructura de llave publica (PKI) de Uanataca, S.A., empresa registrada de acuerdo a
la legislacién espanola, que tiene por objeto la Prestacidon de Servicios de Confianza
Cualificados conforme a las previsiones del Reglamento Europeo No. 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electrdnica y los servicios de confianza para las transacciones electrénicas en el mercado

interior y por la que se deroga la Directiva 1999/93/CE (Reglamento elDAS).

La PKI de UANATACA se somete a auditorias anuales para la evaluacién de la conformidad
de prestadores cualificados de servicios de confianza de acuerdo a la normativa aplicable,
bajo las normas ISO/IEC 17065:2012, ETSI EN 319 403 V2.2.2., ETSIEN 319421 v1.1.1, ETSI
EN 319401v2.1.1, ETSIEN 319411-2v 2.1.1, ETSIEN 319411-1v 1.1.1., ETSI EN 319 401
v2.1.1, ETSIEN 319411-2 v 2.1.1 ETSI EN 319411-1v 1.1.1, ETSI EN 319 401 v2.1.1.

1.2. Objeto

Este documento contiene la Politica de Privacidad que UANATACA implementa en la
prestacion de los servicios de certificacidon para los que se encuentra acreditada, dentro
de la Infraestructura Oficial de Firma Electrénica (IOFE) de la Republica del Perd, de

acuerdo a la regulacion aplicable.

1.3. Nombre e identificacion del documento

Este documento se denomina “Politica de Privacidad de Bit4id, S.A.C.”
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1.4. Participantes

1.4.1. Entidades de Certificacion

Bit4id, S.A.C., se ha constituido como Entidad de Certificacion y lleva a cabo el servicio de
certificacion digital basado en la infraestructura tecnolégica de UANATACA, S.A.,
identificada al inicio de este documento. Asimismo se encuentra acreditada por la
Autoridad Administrativa Competente (AAC), INDECOPI.

Toda la informacién con respecto los servicios de certificacion, incluyendo la Declaracién
de Practicas de Certificacion se encuentran disponibles en el sitio web

www.uad nataca.com/pe.

1.4.2. Entidades de Registro

Bit4id, S.A.C., se encuentra acreditada de acuerdo a la Guia de Acreditacion de Entidades
de Registro (ER) y sus anexos, publicada por la Autoridad Administrativa Competente
(AAC), INDECOPI. Bitdid SAC actia como registrador de la identidad de los suscriptores de

certificados.

Bit4id, S.A.C., publica su Declaracién de Practicas de Registro o Verificacién, los convenios
gue mantiene con entidades de certificacion y generadoras de certificados digitales, y en
general toda la informacion relevante sobre la prestacion de sus servicios como entidad

de registro en su pagina web www.uanataca.com/pe.

1.5. Administracion del documento y conformidad

1.5.1. Organizacién que administra el documento y conformidad

La presente Politica de Privacidad es administrada por Bit4id, S.A.C..

La autoridad para la aprobacién de las modificaciones que se realicen a este documento,
recae sobre la persona responsable de la administracidon de los servicios, cuyos y datos de
contacto se identifican en el siguiente apartado. Igualmente sobre esta persona, recae la

autoridad y responsabilidad de la implementacion del contenido de esta politica.


http://www.uanataca.com/pe
http://www.uanataca.com/pe
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Se deja constancia de que cualquier modificacion que se realice en el documento, se hara
con sujecion a lo previsto a la normativa legal y guias de acreditacién dictadas por la AAC
gue resulten aplicables. Se deja constancia de que cada nueva versidon o actualizacién de
este documento se presentarda a la Autoridad Administrativa Competente INDECOPI
previa a su implementacion, y luego de su aprobacion, serd publicada en el sitio web

WWW.uanataca.com/pe.

1.5.2. Contacto

La persona responsable de la administracion de este documento es Rodrigo Lopez
Gonzdlez, con quien se puede establecer contacto a través del correo electrénico
info.pe@uanataca.com, e igualmente a través del teléfono 242 9994. Asimismo para
cualquier consulta, pueden dirigirse a:

o Bit4id S.A.C.

o Calle Martir Olaya n2129, oficina 1204 Miraflores, Lima, Peru
J Email: info.pe@uanataca.com

J Tel: +(51) 1 242 9994

J Web: www.uanataca.com/pe

1.5.3. Responsabilidad y Conformidad

El responsable serd quien autorice los cambios sobre este documento, y de asegurar la

implementacién de las medidas que resulten pertinentes para su cumplimiento.

1.6. Ambito de aplicacién

La presente politica de privacidad se aplicara a la ejecucién de los servicios de certificacién

prestara Bitdid S.A.C., para los que se encuentre debidamente acreditada por la AAC.

En consecuencia, la presente politica serd de cumplimiento obligatorio para todo el
personal y/o cualquier tercero que intervenga o participe en la ejecucion de las
actividades relacionadas con la prestacién de los servicios de certificacién para los que se

encuentre acreditada.
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2. Definiciones

Autoridad Administrativa Competente (AAC): organismo publico responsable de
acreditar a las entidades de certificacion y a las entidades de registro o verificacion, de
reconocer los estandares tecnolégicos aplicables en la Infraestructura Oficial de Firma
Electrdnica, de supervisar dicha Infraestructura y las otras funciones senaladas en el
Reglamento o aquellas que requiera en el transcurso de sus operaciones. Dicha
responsabilidad recae en el Instituto Nacional de Defensa de la Competencia y de la

Proteccién de la Propiedad Intelectual — INDECOPI.

Declaracion de practicas de certificacion (CPS): documento oficialmente presentado por
una entidad de certificacion a la Autoridad Administrativa Competente, mediante el cual

define sus Practicas de Certificacion.

Declaracion de practicas de registro o verificacion (RPS): documento oficialmente
presentado por una entidad de Registro o Verificacién a la Autoridad Administrativa

Competente, mediante el cual define sus Practicas de Registro o Verificacion.

Entidad de certificacion (EC): persona juridica publica o privada que presta
indistintamente servicios de produccién, emisidn, gestion, cancelacion u otros servicios
inherentes a la certificacion digital. Asimismo, puede asumir las funciones de registro o

verificacion.

Entidad de Registro o Verificacidon (ER): persona juridica, con excepcion de los notarios
publicos, encargada del levantamiento de datos, comprobacion de éstos respecto a un
solicitante de un mecanismo de firma electrénica o certificacion digital, la aceptacion y
autorizacion de las solicitudes para la emisiéon de un mecanismo de firma electrdnica o
certificados digitales, asi como de la aceptacién y autorizacién de las solicitudes de
cancelacion de mecanismos de firma electrénica o certificados digitales. Las personas
encargadas de ejercer la citada funcidn seran supervisadas y reguladas por la

normatividad vigente.

Politicas de Certificacidon (CP): documento oficialmente presentado por una entidad de

certificacién a la Autoridad Administrativa Competente, mediante el cual establece, entre
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otras cosas, los tipos de certificados digitales que podran ser emitidos, cdmo se deben
emitir y gestionar los certificados, y los respectivos derechos y responsabilidades de las
Entidades de Certificacidn. Para el caso de una EC Raiz, la CP incluye las directrices para la

gestion del Sistema de Certificacidn de las ECs vinculadas.

Suscriptor o titular de la firma digital: persona natural responsable de la generacién y
uso de la clave privada, a quien se le vincula de manera exclusiva con un mensaje de datos
firmado digitalmente utilizando su clave privada. En el caso que el titular del certificado

sea una persona natural, sobre la misma recaera la responsabilidad de suscriptor.

Banco de datos personales: Conjunto organizado de datos personales, automatizado o
no, independientemente del soporte, sea este fisico, magnético, digital, dptico u otros
gue se creen, cualquiera fuere la forma o modalidad de su creacién, formacion,

almacenamiento, organizacion y acceso.

Datos personales: Toda informacion sobre una persona natural que la identifica o la hace

identificable a través de medios que pueden ser razonablemente utilizados.

Datos sensibles: Datos personales constituidos por los datos biométricos que por si
mismos pueden identificar al titular; datos referidos al origen racial y étnico; ingresos
econdmicos, opiniones o convicciones politicas, religiosas, filoséficas o morales; afiliacion

sindical; e informacion relacionada a la salud o a la vida sexual.

Encargado del banco de datos personales: Toda persona natural, persona juridica de
derecho privado o entidad publica que sola o actuando conjuntamente con otra realiza el
tratamiento de los datos personales por encargo del titular del banco de datos

personales.

Flujo transfronterizo de datos personales: Transferencia internacional de datos
personales a un destinatario situado en un pais distinto al pais de origen de los datos
personales, sin importar el soporte en que estos se encuentren, los medios por los cuales

se efectud la transferencia ni el tratamiento que reciban.

Fuentes accesibles para el publico: Bancos de datos personales de administracion publica

o privada, que pueden ser consultados por cualquier persona, previo abono de la
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contraprestacion correspondiente, de ser el caso. Las fuentes accesibles para el publico

son determinadas en el reglamento.

Nivel suficiente de proteccion para los datos personales: Nivel de proteccidon que abarca
por lo menos la consignacion y el respeto de los principios rectores de esta Ley, asi como
medidas técnicas de seguridad y confidencialidad, apropiadas segun la categoria de datos

de que se trate.

Procedimiento de anonimizacion: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de estos. El procedimiento es

irreversible.

Procedimiento de disociacion: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de estos. El procedimiento es

reversible.
Titular de datos personales: Persona natural a quien corresponde los datos personales.

Titular del banco de datos personales: Persona natural, persona juridica de derecho
privado o entidad publica que determina la finalidad y contenido del banco de datos

personales, el tratamiento de estos y las medidas de seguridad.

Transferencia de datos personales: Toda transmision, suministro o manifestaciéon de
datos personales, de cardcter nacional o internacional, a una persona juridica de derecho
privado, a una entidad publica o a una persona natural distinta del titular de datos

personales.

Tratamiento de datos personales: Cualquier operacion o procedimiento técnico,
automatizado o no, que permite la recopilacion, registro, organizacién, almacenamiento,
conservacion, elaboracién, modificacidén, extraccidén, consulta, utilizacidon, bloqueo,
supresidén, comunicacion por transferencia o por difusiéon o cualquier otra forma de

procesamiento que facilite el acceso, correlacidn o interconexidn de los datos personales.
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3. De la Privacidad de los Datos Personales

3.1. Resposnabilidad

UANATACA se obliga a cumplir con la normativa sobre proteccidon de datos personales, y
con las medidas de seguridad que resulten pertinentes de acuerdo a la Ley N2 29733 de

Proteccion de Datos Personales y su Reglamento.

UANATACA declara obtener los datos personales que figuran en los ficheros y formularios,
recolectando los datos del suscriptor, quien debe haberlos obtenido legalmente de quien

corresponda en las condiciones legales aplicables.

La informacion confidencial de acuerdo con la normativa en proteccion de datos
personales se protege de su pérdida, destruccidn, dafio, falsificacion y procesamiento
ilicito o no autorizado, de conformidad con las prescripciones establecidas en la

Declaracion de Practicas de Registro.

3.2. Como Entidad de Certificacion

UANATACA para la prestacion de servicios como Entidad de Certificacién, ha definido un
Plan de Privacidad como complemento a su Declaracidn de Politicas de Certificaciéon y la
presente politica de privacidad, con el fin de dar cumplimiento a la normativa vigente en
concepto de proteccion de la privacidad de la informacién y de la norma marco sobre
privacidad APEC.

Dicho Plan de Privacidad es de cumplimiento obligatorio para el personal contratado y
gue participa de las operaciones criticas de los servicios propios de una Entidad de
Certificacidén, descritos en la Declaracién de Practicas de Certificacidn, asi como para los
servicios de Entidad de Registro de acuerdo con su Declaracidn de Practicas de Registro.
Asimismo también sera de aplicacion a todo el personal externo de UANATACA, siempre
gue colabore directa o indirectamente en la prestacién de servicios de certificacidn,

independientemente del titulo, modo o relacién que les una.

11
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3.3. Como Entidad de Registro

En el supuesto que UANATACA actlie como Entidad de Registro de terceras EC, tendrd la
condicién de encargado del banco de datos personales en tanto que no decidird sobre la
finalidad, contenido y uso del tratamiento de dichos datos de caracter personal. No
obstante, a que la EC de la que se trate tendra el caracter de Titular del banco de datos
personales, los datos personales contenidos en los ficheros podran ser utilizados Unica y

exclusivamente para los fines que figuran en esta Declaracidn de Practicas respectiva.

3.4. Como Autoridad de Sellado de Tiempo

UANATACA, en el desarrollo de la prestacion de servicio de Sellado de Tiempo, no recoge
datos personales de los usuarios (personas naturales), ya que de la propia naturaleza del

servicio no se desprende ni implica el uso de firma digital por parte del usuario final.
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